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Протокол 

оценки эффективности реализованных в рамках системы защиты 

персональных данных мер по обеспечению безопасности персональных 
данных в информационной системе персональных данных ГИС "Эектронная 

система образования Пензенской области" 

 

Наименование информационной системы персональных данных: ГИС 
"Эектронная система образования Пензенской области" (далее – ИСПДн ) 

Наименование оператора ИСПДн: Муниципальное бюджетное 

общеобразовательное учреждение основная общеобразовательная школа с. 
Ульяновка (далее – МБОУ ООШ с. Ульяновка)  

Адрес местонахождения оператора ИСПДн: Пензенская область, 

Кузнецкий район, ул.Ленинская д.86. 

 Лица, проводившие оценку эффективности: ответственный за 
организацию обработки персональных данных С.Ю.Заикина; 

 завхоз С.Б.Романов.  

Дата проведения оценкиэффективности:с 01 июля 2025 г. по 19 июля 
2025 г. 

ИСПДн внесена в реестр операторов, осуществляющих обработку 

персональных данных 

Рег № 

10-
0091950 

Муниципальноебюджетное 
общеобразовательное учреждение 
основная общеобразовательная 
школа с.Ульяновка Кузнецкого 
района Пензенской области 
ИНН: 5803010647 
муниципальный орган 

Приказ № 151 
от 17.03.2010 

04.02.2010 29.11.2002 

 

ИСПДн представляет собой: 

распределенную информационную систему персональных данных 

(комплекс АРМ и (или) локальных информационных систем, объединенных в 
единую информационную систему и территориально разнесенных между 

собой), имеющую подключение к сети связи общего пользования и (или) сетям 

международного информационного обмена, в том числе к сети «Интернет» 
(тип 6). 

Режим обработки информации в ИСПДн однопользовательский с 

разграничением прав доступа (набора действий, разрешенных для 

выполнения) пользователей. 
В ИСПДн применяются технологии удаленный доступ. 

https://pd.rkn.gov.ru/operators-registry/operators-list/?id=10-0091950
https://pd.rkn.gov.ru/operators-registry/operators-list/?id=10-0091950
https://pd.rkn.gov.ru/operators-registry/operators-list/?id=10-0091950
https://pd.rkn.gov.ru/operators-registry/operators-list/?id=10-0091950
https://pd.rkn.gov.ru/operators-registry/operators-list/?id=10-0091950
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В целях обеспечения безопасности персональных данных при их 

передаче по вычислительной сети МБОУ ООШ с.Ульяновка и сети 

«Интернет» МБОУ ООШ с. Ульяновка  принято решение отказа от 
применения в ИСПДн средств криптографической защиты информации 

(далее – СКЗИ). 

Все технические средства ИСПДн находятся в пределах Российской 
Федерации. в здании МБОУ ООШ с. Ульяновка по адресу: Пензенская 

область, Кузнецкий район, ул.Ленинская д.86. 

Угрозы безопасности персональных данных, актуальные для ИСПДн 

определены: 1-го типа. 
Категории персональных данных, обрабатываемых в ИСПДн: 

общедоступные категории. 

Субъекты, персональные данные которых обрабатываются в 

ИСПДн:обучающиеся МБОУ ООШ с. Ульяновка; родители(законные 
представители) не являются сотрудниками МБОУ ООШ с.Ульяновка. 

Объем персональных данных, обрабатываемых в ИСПДн:менее чем 

100 000 субъектов персональных данных. 
Для ИСПДн определен 1 уровень защищенности персональных данных. 

ИСПДн с учетом ее структурно-функциональных характеристик и 

условий эксплуатации, а также применяемых информационных технологий 

имеет высокий уровень исходной защищенности. 

Обеспечение безопансости персональных данных в информационных 

системах персональных данных МБОУ ООШ с.Ульяновка возложено на 

специалиста отдела информационных технологий МБОУ ООШ 
с.Ульяновка Заикину С.Ю. от 30.08.2024 № 62). 

Специалист отдела информационных технологий Заикина С.Ю. 

не имеет профессиональное образование в области информационной 

безопасности. 

Специалист отдела информационных технологий Заикина С.Ю. 

не проходил профессиональную переподготовку/повышениеквалифкации в 

области информационной безопасности. Профессиональные знания, 

умения, а также обязанности специалиста отделаинформационных 

технологий Заикиной С.Ю. содержащиеся в его должностном 
инструкции. 

Система защиты персональных данных при их обработке в ИСПДн 

«наименование» реализована посредством применения следующих 
организационных и технических мер: 

1. Утвержден руководителем МБОУ ООШ с. Ульяновка  30.08.2024 и 

поддерживается в актуальном состоянии перечень лиц, доступ которых к 

персональным данным, обрабатываемым в ИСПДн, необходим для 
выполнения ими служебных (трудовых) обязанностей. 

Проводится инструктаж с пользователями ИСПДн, в ходе которого 

доводятся положения законодательства Российской Федерации о 
персональных данных (в том числе требования к защите персональных 

данных), локальных актов МБОУ ООШ с. Ульяновка по вопросам обработки 
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персональных данных, а также проводится обучение пользователей 
правилам эксплуатации применяемых средств защиты информации. 

В МБОУ ООШ с. Ульяновка осуществляется контроль исполнения 

нормативных требований по защите информации пользователями ИСПДн. 

Обслуживание технических и программных средств ИСПДн, средств 
защиты информации, в том числе СКЗИ и среды их функционирования, 

включая настройку, конфигурирование и распределение носителей ключевой 

информации между пользователями ИСПДн, осуществляется 

привилегированным пользователем (сотрудником, ответственным за 
обеспечение безопасности персональных данных в информационных 

системах персональных данных МБОУ ООШ с. Ульяновка), который 

назначается из числа доверенных лиц. 
В ИСПДн осуществляется управление (создание, присвоение, 

уничтожение) идентификаторами (именами) и управление (хранение, 

выдача, инициализация, блокирование) средствами аутентификации 

(паролями). Используемые пароли удовлетворяют установленным 
требованиям сложностии имеют ограниченный срок действия. 

2. В ИСПДн осуществляется разделение полномочий (ролей) 

пользователей и иных лиц, а такжеуправление (заведение, активация, 

блокирование и уничтожение)их учетными записями. Для пользователей и 
иных лиц в ИСПДн назначаются минимально необходимые права и 

привилегии. 

В ИСПДн реализова ролевой метод разграничения доступа. 
3. В ИСПДн осуществляется установка (инсталляция) только 

разрешенного к использованию программного обеспечения. Обеспечивается 

установка обновлений применяемого программного обеспечения, включая 

обновление программного обеспечения средств защиты информации. 
4. В соответствии с установленным порядком в ИСПДн 

обеспечивается антивирусная защита с применением 

сертифицированногоDr.Web. 
 Осуществляется периодическое обновление применяемого средства 

антивирусной защиты и базы данных признаков вредоносных компьютерных 

программ (вирусов). 

5. В ИСПДн  сотрудником, ответственным за обеспечение 
безопасности персональных данных, осуществляется выявление и анализ 

уязвимостей ИСПДн.  

В ИСПДн обеспечивается контроль установки обновлений 
программного обеспечения, включая обновление программного обеспечения 

средств защиты информации, контроль работоспособности, параметров 

настройки и правильности функционирования программного обеспечения и 

средств защиты информации, контроль состава технических средств, 
программного обеспечения и средств защиты информации, а также 

контроль правил генерации и смены паролей пользователей, заведения и 

удаления учетных записей пользователей, реализации правил разграничения 
доступа, полномочий пользователей в информационной системе. 
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6. ВИСПДн в соответствии с установленным порядком 

осуществляетсярезервное копирование персональных данных с 

использованием Машинных носителей персональных данных.В наличии 
имеются комплекты восстановления на применяемое в ИСПДн 

«наименование» системное и прикладное программное обеспечение, а также 

средства защиты информации.При необходимост обеспечивается 
восстановление модифицированной или уничтоженной информации в 

ИСПДн «наименование» с использованием ее резервных копий. 

Для ключевых элементов ИСПДн серверное оборудование, рабочие 

места (компьютеры) пользователей) предусмотрены источники резервного 
электропитания, применяются системы вентиляции и кондиционирования 

воздуха. Помещение с техническими средствами ИСПДн оснащено 

средствами пожарной и охранной сигнализаций. 
7. Установлена контролируемая зона МБОУ ООШ с. Ульяновка по 

внешнему периметру здания. В пределах контролируемой зоны находятся 

рабочие места (компьютеры) пользователей, серверноеоборудование, а 

также сетевое и телекоммуникационное оборудование ИСПДн 
«наименование». Вне контролируемой зоны находиться линии передачи 

данных и телекоммуникационное оборудование, используемое для 

информационного обмена по сетям связи. 
Контролируемый доступ (контролируемая зона) в здание/помещение с 

техническими средствами ИСПДн обеспечивается контрольно-пропускной 

системой. Круглосуточное дежурство и контрольно-пропускной режим в 

здании/помещении МБОУ ООШ с. Ульяновка обеспечивается 
ЧОО «Стрела». На прилегающей к зданию МБОУ ООШ с. Ульяновка 

территории организована система видеонаблюдения. Сигнал с камер 

системы видеонаблюдения в круглосуточном режиме поступает на пост 
дежурного сотрудникаЧОО «Стрела». 

Неконтролируемый вынос за пределы здания МБОУ ООШ с. Ульяновка 

технических средств ИСПДн запрещен. 

8.  В МБОУ ООШ с.Ульяновка установлен порядок,обеспечивающий 
сохранность документации , парольной и аутентифицирующей информации. 

Документация на СКЗИ и носители хранятся только в сейфах или 

закрываемых на ключ шкафах (ящиках) в условиях, препятствующих 

свободному доступу к ним посторонних лиц.  

Заключение по результатам оценки эффективности: реализованные в 

рамках системы защиты персональных данных меры по обеспечению 
безопасности персональных данных в ИСПДн обеспечивают 1 уровень 

защищенности персональных данных и нейтрализацию актуальных угроз 
безопасности персональных данных при их обработке в ИСПДн. 

 

Ответственный за организацию 

обработки персональных данных  

 

___________ 

 

Заикина С.Ю. 
 (подпись)  
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